
Praxis & 
Zusammenarbeit
Zusammenarbeit im Managed SOC mit Einblicken 
in Setup, Monitoring & Incident Response 

We see your trouble coming.
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“Multiple EDR  Tools 
will protect me better 
than just one.”
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“Never change a running system.”



glueckkanja.com



glueckkanja.com

“I have all those certifications.  
We are in a great position!”
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##
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Was hilft?
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Are we safe enough?
The sorrows of a CISO:

Will I recognize if someone 
tries to break in?3

Are there other ways into my 
house I don‘t yet know about? 2

Are the obvious ways into 
my house well protected? 1

Can I stop 
an attacker? 4
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Customer Maturity – Are you safe?

Attack Monitoring
Capability

Security 
Posture Vulnerability Posture Incident Response

Capability

Infrastructure Architecture

As-Is Configuration
Quality

Best Practices Feature 
Comparison

XDR 
Monitoring

Maintained
Detection Repository

Vulnerability Monitoring

External Attack 
Surface Monitoring

Pen Testing / 
Red Teaming

24/7 IR Resources

Preparation of 
Emergency Incident

Processes

Sentinel Monitoring

Will I recognize if someone 
tries to break in?

Can I stop an attacker?
Are the obvious ways into 
my house well protected?

Are there other ways into my 
house I don‘t yet know 
about?

321 4
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Enterprise Security Status OKR
Are you safe?

Security 
Posture

Infrastructure 
Architecture

As-Is 
Configuration

Quality

Best Practices 
Feature 

Comparison

Objective Key Result

Make sure, you know your environment(s). Before 
you can measure, you need to know what to 
measure.

Have a detailed overview of your environments 
and know what to meassure / monitor.

Regular Infrastructure & Configuration Assessments 
by Experts

Assess infrastructure & configuration: e.g. assess local 
AD with PingCastle, take results and create roadmap for 
mitigations. Measure progress. If done make new 
assessment.

MITRE Defend Alignment 
https://d3fend.mitre.org, CIS Alignment

Create scoped roadmap to fulfill MITRE Defend 
Hardening & Isolation Recommendations.

Set Goals, measure it.

Vendor Recommendations Alignment e.g. Microsoft Security Score. Create scoped roadmap 
and measure progress, SAP Security Best Practices.

https://d3fend.mitre.org/
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Enterprise Security Status OKR
Are you safe?

Objective Key Result

Monitor Software Vulnerabilities Measure Vulnerability Monitoring Results 
e.g., in Dashboards

Monitor External Attack Surface Measure Vulnerability Monitoring Results 
e.g., in Dashboards

Do regular Pen Test and Red Teaming Events List findings and create mitigation plans

Make sure to patch vulnerabilities in time Meassure MTTP for critical vulnerabilities

Vulnerability 
Posture

Vulnerability 
Monitoring

External Attack 
Surface 

Monitoring

Pen Testing / 
Red Teaming
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Enterprise Security Status OKR
Are you safe?

Objective Key Result

(Detection Depths) Measure Detections 
against MITRE Attack coverage
https://attack.mitre.org

Create scoped roadmap for MITRE Attack 
coverage and measure the implemenation e.g., 
with a MITRE coverage Heatmap

(Detection Breadth) Cover entire infrastructure
by detections

Inventory your environments. Measure coverage 
of your detections in these environments e.g., in 
Dashboards

(Detection Depths)  Do regular Pen Test and 
Red Teaming Events

List findings and create plans for new or improved 
detections

Attack 
Monitoring
Capability

XDR & Sentinel 
Monitoring

Holistic 
Detection 
Repository 

(Maintained)

https://attack.mitre.org/


glueckkanja.com

Enterprise Security Status OKR
Are you safe?

Objective Key Result

Make sure all involved parties are available in case 
of an incident and defined response actions can 
take place

Evaluate involved parties based on the RACI matrix 
of the Incident Response process and check their 
24/7 availability. Report on the results.

Prepare major environments for an emergency 
incident

Regularly verify process and report on the results.

Make sure all incident response workflow 
processes work as expected.

Regularly assess incident workflow (e.g. review 
Tickets / Incident History) and report on results. 
Report on Service Delivery (Time to respond & 
Time to resolution).

Make sure to respond to incidents in time Meassure MTTR

Incident 
Response
Capability

24/7 IR 
Resources

Preparation of 
Emergency 

Incident

Processes
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Wie haben wir gemeinsam mit der HSD 
auf diese Problematik reagiert?

Kurz: wir haben unseren
Managed Service CSOC etabliert
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Microsoft Programme & Weg zum Onboarding @HSD

1. Bedarf & Auftrag im
Rahmen Vereinbarung zu

Cybersicherheit (VzC)

2. EU-Ausschreibung
CSOC

3. Microsoft CSI: Defend 
Against Threads With 

SIEM Plus XDR

4. Verprobung im
Rahmen Microsoft CSI: 

Managed XDR

5. Preventive Services 
und resultierende
Sofortmaßnahmen

6. Start CSOC zum
Jahreswechsel 2024
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Our Approach to Modern Security
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CSOC Example Roadmap
Get connected quickly and easily

C
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June / July

Kick-Off 
Workshop 

Onboarding 
overview, Code 

of Work, 
Customer 
Escalation 

Paths, Q&A

1-2 h

Technical 
Onboarding

GDAP, 
Lighthouse, 

CSOC 
Foundation

3 h

Roadmap 
Workshop

Solution 
implementation, 

rollout plan, 
baselining, 

service start 

Blue Print 
Gap Analysis

MDE, MDO, 
MDA, MDI, 

Identity 
Protection, 

Sentinel, MDC

1-2 h

Preventive 
Services 

Active Directory

Preventive 
Services 
Entra ID

Preventive 
Services 

Azure

Se
rv

ic
e 

St
ar

t

SeptemberAugust

Preparation Onboarding Extension
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Microsoft Entra ID Assessment

Interview

• Vorbereitetes Interview zu 
konzeptionellen und 
prozessualen Themen

• Themen und Fragen in 
dieser Präsentation

Review

• Detailliertes Review der 
Cloud Umgebung

• Config Export des 
Microsoft Entra Connect

Report

• Erstellung von Dokument 
und Präsentation 

• Erläuterung und Diskussion 
der Ergebnisse und 
Handlungs-empfehlungen

CSOC Example Roadmap – Preventive Services
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Assessment Findings Summary
CSOC Example Roadmap – Preventive Services
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Two pillars to protect our customers

Lightning-fast  
responses to
your alerts

On-Demand Preventive 
Services Workshops to 

improve your security posture

Simple and ‘to-the-point’
reports – explained in monthly

Teams meetings

Incident Response Continuous Improvement
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Executive Reporting
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Partnership

Microsoft Teams
Shared Channel

CSOC
Customer Docs

Incident Management
in Sentinel

Technical Account 
Manager

Primary Security 
Analyst

Fostering long-term partnerships through exceptional service quality.

CSOC Foundation

No clinging to intellectual property

− Azure Lighthouse
− GDAP or B2B Permissions
− Security Administrator or 

Security Operator
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Chronologie des SharePoint-Vorfalls @HSD: 
Angriff, Reaktion & Maßnahmen

Beginn erste Angriffsversuche 

17.07.2025, 09:15 Uhr CEST:  🥷

Erste Detektion und Vereitelung durch 
MDE (Verhaltenserkennung; wurde 
zunächst CVE-2025-49704 zugeordnet)

17.07.2025, 11:34 Uhr CEST: 
CSOC

CSOC informiert HSD über Detektion & 
erfolgreiche Vereitelung > kein direkter 
Handlungsbedarf, da automatisch mitigiert, 
noch kein CVE bekannt

17.07.2025, 14:07 Uhr CEST: 
CSOC

Microsoft veröffentlicht 
CVE-2025-53770

19.07.2025: Microsoft

Microsoft veröffentlicht CVE-2025-53771

Microsoft veröffentlicht Patch für SP19

20.07.2025: Microsoft

Prüfung der Systeme, Abwägung der 
Kritikalität der Sicherheitslücke und dem 
möglichen Imageschaden der Organisation 
durch Kompromittierung oder Abschaltung

20.07.2025, ~ 20:00 Uhr CEST: 
HSD
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Chronologie des SharePoint-Vorfalls @HSD: 
Angriff, Reaktion & Maßnahmen

Umfangreiche Analyse der Umgebungen > Anzeichen für Kompromittierung
Auslösung APT Response > CSOC
Gemeinsame Abwägung und Rückstufung der Kritikalität von APT Response auf 
Security Consulting
Erstellung eines gemeinsamen Action Plan mit CSOC
Sicherung & teilweise Isolation der SP-Farmen
Umsetzung der Hersteller Guidance bei SP19 Farm
Eigene Maßnahmen zum Schutz der SP16 Farm implementiert

21.07.2025: HSD & CSOC

Microsoft veröffentlicht Patch für SP16

21.07.2025: Microsoft

Umsetzung der Hersteller Guidance bei SP16 Farm

22.07.2025: HSD

Kontinuierliche Überwachung 
der Umgebung durch CSOC



glueckkanja.com

Wiederherstellung & Prävention 
nach dem SharePoint-Vorfall @HSD

— Zur vollständigen Wiederherstellung der Systeme wurde die Hersteller Guidance 
auf beiden SharePoint-Farmen vollständig umgesetzt

— Forensische Arbeiten, weitere Sicherheitsmaßnahmen, u.a. Wechsel sämtlicher in 
Anwendungsbeziehung genutzter Pass- und Codewörter der SharePoint-Farmen 
(Service-Accounts, etc.) folgten in den darauffolgenden Tagen

— Erneuerung SP16 Farm auf SPSE geplant

— Abschließende Erkenntnis

o keine Anzeichen auf Abfluss sensibler Daten

o keine Anzeichen auf Ausbreitung des Angriffs auf andere Systeme
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Learnings von anderen 
Hochschulen in NRW 

— Der Angriff war ein sogenannter „Spray and Pray“-Angriff, 
d. h. die HSD war nicht gezielt betroffen; Vielmehr waren alle 
Hochschulen (und Organisationen) betroffen, die SharePoint 
ins Internet publishen

— Sämtliche Hochschulen in NRW sind durch Security 
Operations Center (SOC) abgesichert

o Das CSOC der HSD hat schnell reagiert und bei der Mitigation 
umfangreich unterstützt

o Die SOCs der Hochschulen, welche ein Eigenes betreiben, reagierten 
verzögert, teilweise war eine Kompromittierung bereits erfolgt *

o Das Landes-SOC für Hochschulen in NRW hatte bis 23.07.2025 gar 
nicht auf den Incident reagiert *

*Erkenntnisse aus anderen Hochschulen resultieren aus bilateralen Gesprächen 
sowie einer durch Netzwerk Informationssicherheit der Hochschulen in NRW 
(NISHS.NRW) initiierten Austauschrunde zum Exploit am 23.07.2025
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What didn't work @HSD

— Nicht alle kritischen Systeme waren mit MDE abgesichert

— Nach der Detektion des Angriffs durch das CSOC am 
17.07. erfolgte bis zum 20.07. keine HSD-seitige Reaktion; 
dies Aufgrund einer hohen Abwesenheitsquote in 
Kombination mit der Unklarheit über die Bedrohungslage 
auf Seiten der HSD

— Die Ressourcensituation der HSD Campus IT ist nach wie 
vor angespannt

— Die Geschwindigkeit und Art der Reaktion ist durch die 
intrinsische Motivation der Beschäftigten geprägt - das ist 
ein Risiko für die HSD in Kombination mit einer billigenden 
Inkaufnahme durch die HSD

— Der Incident-Prozess an der HSD muss im Sinne eines QVP 
einer kontinuierlichen Optimierung unterzogen werden
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What worked @HSD

— Unser CSOC hat gut funktioniert: Der Angriff wurde 
schnell detektiert, die Meldewege haben auf Seiten des 
CSOC funktioniert

— Trotz hoher Abwesenheitsquote (VO, CISO, CISO-
Vertretung, Fachadministration) konnte schnell Kontrolle 
über die Situation gewonnen werden

— Eine längerfristige Downtime, abseits der Wartung aufgr. 
der Patcheinspielung, konnte verhindert werden

— Die Kommunikation & das Krisenmanagement @HSD hat 
gut funktioniert

— Die IKM Strategie der HSD ist aufgegangen: Durch die 
hohe Standardisierung konnten Ausfälle kurzfristig 
kompensiert werden, da Zugriff auf Vertretungen mit 
ähnlichen Fähigkeitsprofilen möglich waren
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Behind the Scenes
Wie das CSOC arbeitet
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Deeply Skilled Experts

Primary Analyst 
Best SMEs on the Market

Incident Incident Incident

Customer A Customer B Customer C

Primary Analyst 
Best SMEs on the Market

Primary Analyst 
Best SMEs on the Market

Incident Incident Incident

Customer A Customer B Customer C

Other Security Providers Approach Our Approach

− Long-term, personal relationship
− Knowledge of customer specifics
− One face to the customer throughout the 

whole incident handling process

− Deep knowledge and experience at the front
− Continuous improvement of automation 

processes & use cases
− Well-rehearsed team
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CSOC

120K Incidents / Month



The Mordor 
of Incidents

For Enrichment Only

Incident Enrichment

100% Manual Investigation

Fully Automated

We only want to handle incidents 
manually that cannot yet be
handled automatically. 

With each incident we either handle 
manually or automatically,
we want to add value to the process.

Our Principles
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CSOC Browser Extension



Playbook Manager
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Playbook Manager



glueckkanja.com

Tool driven detection optimization
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Daily Brown Bag Meetings

— Squads are browsing through the SOC Efficiency Dashboard

— Analysts bring up noisy incidents / improvement ideas

— Automation / Enhancement takes place

— New Playbooks

— New Detections / Improved Detections

— New Manual Approaches

— New Tools
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Conditional Access Policy Modified by New User
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Playbook Manager Output
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Workflow
Analysis

Check Known Roles
Detection of specific 
roles such as Global 
Administrator in the 
policy

View Policy
View the complete policy 
in a structured format

Change statistics

Changes are easy to detect

Basic information
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Workflow
Check Known Roles

Detect Roles in the policy Easy readable role name Shows the location

Workflow
The important things, compact



glueckkanja.com

Workflow
Auto Summaries

Copy to Sentinel

Detect Roles in the policy Easy readable role name Show the location

Workflow
Check Known Roles
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Threat & Vulnerability Management

— Based on Defender for Endpoint

— Ad-hoc Recommendations for 
new critical vulnerabilities

— Through notification, member-only 
newsletter & monthly reports Critical (Now)

CSOC Severity

High (4 Weeks)

Medium (8 Weeks)
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Threat Intelligence – Global Insights

CSOC Foundation

All Customer TenantsIncident IOCs from Customer Tenant

GK Threat Research
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Advanced Detection Lifecycle

Data 
Source

Data 
Source

Data 
Source

SMESMESME

CSOC Global 
Analytic Rules

Repository

Initial & Ongoing Checks

1. Experience 
(FP/TP, Count, Ratio) 

2. Coverage in 
Defender Tools

Verdict 
of Rule

In Incident Scope

For Forensics / Enrichment

Out of Scope

Audit Policies

Data Connectors

Playbooks

Production
Requirements

Threat Intelligence Research

Field Experience

Purple Teaming

New Rules
Auto-Close

CSOC Foundation
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CSOC Foundation
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Highly Secure Working Environment
Preventing Supply-Chain Attacks

CSOC Red Tenant

GK CSOC PAW 

• Restricted Web Access
• Application Control (App-Locker)
• No Local Admin Access
• TPM, VBS, Code Integrity, Secure Boot
• XDR & SIEM Monitoring
• Strict Separation of Duties
• Dedicated PW Management

GK Office 
Tenant

Customer Environment

Azure Lighthouse,
GDAP & MTO

Stricly Restricted Data 
Transfer and Sharing 

Capabilities

CSOC Admin Accounts can only logon to customer 
resources from PAW - CA Device Filter, coming soon.
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Zusammengefasste Perspektive
der HSD



Thank you. 
Open Questions? 
Contact me via LinkedIn:
https://www.linkedin.com/in/JanGeisbauer
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