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Erster Teil

Das DISM an der HSD



Hochschule Düsseldorf

University of Applied Sciences
Unser Weg zur Security

DISM @ HSD

12.09.2025

4

Ab 2019: Datenschutz- und Informationssicherheits-Management @HSD

2019-

CISO

stellv. DSB
Datenschutz &
Informationssicherheits-Management

Auftrag:

• Aufbau eines integrierten Datenschutz- und 

Informationssicherheits-Management;

• Informationssicherheit in „Anlehnung“ an BSI-

Grundschutz;
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Stelle Datenschutz & Informationssicherheit nebeneinander
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„Anmeldung“ des 
Verfahrens im DISM

(Inventarisierung und 

Aufnahme ins VVT)

Dokumentation des Verfahrens 
nach Art. 30 DSGVO

Welche Rechtsgrundlage?
Welche Daten?

Wer ist betroffen?
Wer verarbeitet?

Wie wird geschützt?

Risiken für den Betroffenen
Wert der Daten für den Betroffenen?

Risiken für den Betroffenen?

Technisch-organisatorische Maßnahmen

Was unternimmt die Hochschule zum 
Schutz der Rechte der Betroffenen?

Informationssicherheit: Schutz DER Daten

Dokumentation, Werte und Risiko
Welche Daten?

Welcher Wert für die Hochschule?
Was kann passieren?

(Welche Risiken bestehen?)

Datenschutz: Schutz VOR den personenbezogenen Daten

Welche Risiken bestehen?
Wie hoch ist der Schutzbedarf?

DISM @ HSD

Zur Illustration: Behandlung von „Verfahren“ im DISM 

Prüfung der Verarbeitung im 
Auftrag

Technisch-organisatorische Maßnahmen

Was unternimmt die Hochschule zum 
Schutz der Informationswerte?

Wie reduziere ich die Risiken? 
Wie schütze ich die Betroffenen 

und die Hochschule?
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Übergang in den kontinuierlichen DISM-Betrieb
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Das DISM zwischen Werten und Risiken
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Incident Management im DISM
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Microsoft Security 

Architektur

Security Operation Center
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DISM  @ HSD

BSI-Grundschutz im DISM: Von der „Anlehnung“ zur VzC…

Maßnahmen orientiert an:

zuerst Basis, bei Bedarf mehr

VzC-Projekt @ HSD:

Gestartet im April 2025
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Daten Informationen Wissen

Das Ziel einer Hochschule ist die Weitergabe von Informationen, nicht deren Geheimhaltung. 

Werte sind Offenheit, Transparenz, Kreativität, Spontanität und die Freiheit von Forschung und Lehre

DISM @ HSD

Prinzip 1: Hochschule bleibt Hochschule



Hochschule Düsseldorf

University of Applied Sciences
Unser Weg zur Security

12.09.2025

12

„organisierte Anarchie“

„Bruch zwischen geistig-akademischer 

und rechtlich-wirtschaftlicher Sphäre“

Freigeistigkeit

Regulierungsfreudigkeit

Der spezielle Risiko-Kontext „Hochschule“ muss stets berücksichtigt werden!

DISM @ HSD

Unser Risiko-Kontext ist wie er ist
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„Maschine“ „Mensch“

HSD

DISM @ HSD

Prinzip 2: Fokus - Wo und wie werden wir konkret angegriffen?

„AttACK SurfACe“

Hochschule: Groß, bunt, gut einsehbar

Public IPs
(shodan, censys, OSINT)

name.vorname@hs-duesseldorf.de

name.vorname@study.hs-duesseldorf.de

Bösartige Remote-Zugriffe auf 

System-Schwachstellen 

Spray & Brute Force

Phishing 
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Zweiter Teil

Auf dem Weg zu SIEM, XDR und SOC
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Was den CISO (und seine Kolleg*innen) nervös macht…

ITSEC

Wo liegt das Log-File?

Ich habe keinen Zugriff – wer ist eigentlich der Admin?

Muss ich die Daten zum Filtern 

wirklich nach Excel kopieren?

Warum sind die Zeitstempel 

unterschiedlich formatiert?

Warum fehlt ausgerechnet in diesem 

File die IP-Adresse ?
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„Maschine“ „Mensch“

HSD

Auf dem Weg zu SIEM, XDR und SOC

Ich brauche Daten zur „Attack Surface“

Was geht ab?
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Die „Lösung“ in der Microsoft-Welt: 
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Daten, Daten, Daten

Spray

Brute-Force

Standort / IP

Anwendungen

…

CVE

Software

Prozesse

IP-Verbindungen

…

Phishing / Malware

URL-Click

Datei-Zugriff

Up/Download

…

Transfer

Volumina

Anbieter

Clients

…

Azure AD 

Benutzer & Anmeldung

Endpoints

(PC, Server…)

M365 E-Mail & 

Collaboration
M365 Cloud-Apps

Konfigurations- und Ereignisdaten

Schwachstellen & Bedrohungen Zu Incidents aggregierte Events

Automatisierte und manuelle Maßnahmen

SIEM

SOAR

XDR

…
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Start in den CISO-Tag
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Was ist denn so passiert?
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Dashboard Benutzer-Angriffe
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Queries für alle Cyber-Lebenslagen
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IOC-Queries & Alarme
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ITSEC ITSEC

Auf dem Weg zu SIEM, XDR und SOC

Schattenseite der Daten-Vielfalt
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Wir brauchen Unterstützung 

Wie optimiere ich die Grund-Konfiguration der Umgebung?

Wie „onboarde“ ich die Systeme („Endpoints“) richtig?

Welche Incidents sind wirklich wichtig?

Wo und wie kann ich automatisieren?

Wer reagiert wie nach Dienstschluss?

Wie funktioniert das eigentlich alles?

Wer achtet kontinuierlich auf die Meldungen?

Gesucht:

 Fähige Köpfe zur rechten Zeit 

Was passiert, wenn es richtig „knallt“?
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Danke schön!
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