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DISM @ HSD

Erster Tell

Das DISM an der HSD
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DISM @ HSD

Ab 2019: Datenschutz- und Informationssicherheits-Management @HSD

Hochschule Dusseldorf
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Auftrag: A

Aufbau eines integrierten Datenschutz- und
Informationssicherheits-Management;
Informationssicherheit in ,,Anlehnung® an BSI-

Grundschutz; \/_/
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HSD

CISO

stellv. DSB

Datenschutz &
Informationssicherheits-Management
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DISM @ HSD
Stelle Datenschutz & Informationssicherheit nebeneinander

Primare Informationswerte Personlichkeitsrechte
(der Organisation) (des Betroffenen)

Geschaftsprozesse Verfiigharkeit [P ANORANRRN

Vertraulichkeit Sparsamkeit
. - Trennungsgebot
Daten & Informationen Integritat bt

Sekundare (IT-)Werte

Hochschule Diisseldorf

University of Applied Sciences Unser Weg zur Security
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DISM @ HSD

Zur lllustration: Behandlung von ,,Verfahren* im DISM

»yAnmeldung“ des
Verfahrens im DISM
(Inventarisierung und
Aufnahme ins VVT)

Dokumentation des Verfahrens
nach Art. 30 DSGVO
Welche Rechtsgrundlage?
Welche Daten?

Wer ist betroffen?

Wer verarbeitet?

Wie wird geschitzt?

DATENSCHUTZ-RISIKEN DATENSCHUTZ
UND KONZEPT
DATENSCHUTZ-KONZEPT + :

IM DISM

Technisch-Organisatorische MaRnahmen
Was unternimmt die Hochschule zum
Schutz der Rechte der Betroffenen?

Risiken fiir den Betroffenen
Wert der Daten flir den Betroffenen?
Risiken fiir den Betroffenen?

Datenschutz: Schutz VOR den personenbezog HeP

Vertrag zur
Datenverarbeitung im Auftrag

2wischen

. . [ S
Welche Risiken bestehen? V\_"e rec.l.une.re 'CI? die RIS Priifung der Verarbeitung im
Wie schiitze ich die Betroffenen

. . -
Wie hoch ist der Schutzbedarf? und die Hochschule? Auftrag

*  Rr—— T T

INFORMATIONS-

SCHUTZBEDARFS- SICHERHEITS-KONZEPT

FESTSTELLUNG

ERGEDBNIS

tionssiche Daten

Hochschule Diisseldorf
University of Applied Sciences

Dokumentation, Werte und Risiko
Welche Daten?
Welcher Wert fir die Hochschule?

Techn isch-Organisatorische MaRnahmen

Was unternimmt die Hochschule zum
Schutz der Informationswerte?

Was kann passieren?
(Welche Risiken bestehen?)

6
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DISM @ HSD
Ubergang in den kontinuierlichen DISM-Betrieb

HSD = HSD
DATENSCHUTZ-RISIKEN DATENSCHUTZ

ON KONZEPT
DATENSCHUTZ-KONZEPT 5
IM DISM

HSD =
VERARBEITUNG

Vertrag zur
Dateaverarbeitung im Aufirag
»Anmeldung" des
Verfahrens im DISM
(Inventarisierung und
Aufnahme ins )

INFORMATIONS-

SCHUTZBEDARFS- SICHERHENTS KONZERT

FESTSTELLUNG

Dokumentation, Werte und Risiko

Welche Daten? Toray he MaRnah
Welcher Wert fiir die Hochschule? Was unternimmt die Hochschule zum
Was kann passieren? Schutz der Informationswerte?
(Welche Risiken bestehen?)

e [ -
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DISM & HSD
Das DISM zwischen Werten und Risiken

Forschung & Lehre & Erkenntnisse & ausgebildete Menschen

Informations- p i 5re Informationswerte Datenziele Persénlichkeitsrechte  Datenschutz
Sicherheit i
Prozesse (des Betroffenen)
Daten und Informationen
Xeiltgtatkeil Zweckbindung
Integritat | Sparsamkeit

Beh hbarkeit Trennungsgebot
Transparenz

Sekundare (IT-)Werte

Datenschutz & InformationsSicherheits Management System

DO |
m E glﬂi‘ Technik ﬁ Prozess & "' g Organisation
- & Werkzeuge Ablauf & Regelung

B M o

L Menschen g
8

Hochschule Diisseldorf Unser Weg zur Security
University of Applied Sciences 9 12.09.2025




DISM @ HSD
Incident Management im DISM

Microsoft Security |
Architektur |

L Security Operation Center

7~

DS Daten z & InformationsSi

m E glﬁi‘ Technik ﬁ Prozess & | l; Organisation
& Werkzeuge i Ablauf & Regelung
mxfas g
Menschen B 2D 0+.> ® ﬂ

ﬂ_
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DISM @ HSD

BSI-Grundschutz im DISM: Von der ,,Anlehnung“ zur VzC...

HSD
INFORMATIONS-
SICHERHEITS-KONZEPT

fiir das Verfahren

zugenriger Hochschul Prozess.
Zustindige Organisationseinheit (FB, DZ, ZE, INS)
Leitend mit Verfahren betraut ! Leitung

Telefon

E-Mail

Fachiich mit Verfahren betraut | Fachadministration

Telefon

E-Mail

‘erfahren betraut / IT-

Telefon
E-Mail

DSB und CISO
Telefon

E-Mail

st cesveravons| = [GURRI] = || =[] =
[ e
Status des Verfahrens O inPlanung | O | im Aufoau ‘ =] ‘ im Betrieb ‘
an der HSD ist im Rahmen des i i i (DISM):

Dr. Christoph Glowatz
Beauftragter fir Informationssicherheit
Chief Information Security Officer

Munsterstrate 155
Gebaude 2, Etage 3, Raum 02.03.028
40476 Disseldor!

DIGITALE Ministerium fir ’
F Kultur und Wi haft
L Hockschue et W

Vereinbarung zur Cybersicherheit
an den Hochschulen (VzC)

VzC-Projekt @ HSD:

Gestartet im April 2025

Hochschule Diisseldorf
University of Applied Sciences

’

_________________________________________________________________

Technologie-Schichten HSD

1
|
1
1
SE Patch & Update | Malware | !
1
1
c Zugriff von Extern Verschlisselung !
Clients | | !
|
| e ] '
Kommunikation . . !
& 7ugriff | E—Malll File | Datenbanken | i
1
Anwendungen Berechtigungen | Webdienste | Datenldschung | Er' ——————
ny Externd
\ 1
I
1. K=
1
1
LAN WAN WLAN cum RAD '

MalRnahmen orientiert an:
zuerst Basis, bei Bedarf mehr

Zentrale
System-Ar

Energie Brandschutz

_______________________________________________________________________

Kryptografie | Identity & Aut

Basis-Konzepte

Personal |

IT-Grundschutz-
Kompendium

Informationstechnik

* Bundesamt
fiir Sicherheitin der

=Reguvis

Bundesanzeiger Verlag

Organisation & Personal

Unser Weg zur Security
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DISM @ HSD
Prinzip 1: Hochschule bleibt Hochschule

—

Daten memmsss) |Informationen o) \\Vissen

Das Ziel einer Hochschule ist die Weitergabe von Informationen, nicht deren Geheimhaltung.

Werte sind Offenheit, Transparenz, Kreativitat, Spontanitat und die Freiheit von Forschung und Lehre

11
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DISM @ HSD
Unser Risiko-Kontext ist wie er ist

esmann syt

Schmid (Hrsg.) st

Hochschule GRUNDLAGEN
CISJOlscllSEelll DES DISM

Freigeistigkeit

»organisierte Anarchie*

»Bruch zwischen geistig-akademischer
und rechtlich-wirtschaftlicher Sphare*

Regulierungsfreudigkeit

Der spezielle Risiko-Kontext ,,Hochschule”“ muss stets berucksichtigt werden!

L Y
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DISM @ HSD
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DISM @ HSD

Zweiter Tell

Auf dem Weg zu SIEM, XDR und SOC
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Auf dem Weg zu SIEM, XDR und SOC
Was den CISO (und seine Kolleg*innen) nervos macht...

Wo liegt das Log-File?

Ich habe keinen Zugriff — wer ist eigentlich der Admin?

~ Muss ich die Daten zum Filtern
wirklich nach Excel kopieren?
J N T~ —— .
| Warum sind die Zeitstempel
of unterschiedlich formatiert?

Warum fehlt ausgerechnet in diesem
File die IP-Adresse ?

—— —

Hochschule Diisseldorf

University of Applied Sciences Unser Weg zur Security
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Ich brauche Daten zur ,,Attack Surface*

Auf dem Weg zu SIEM, XDR und SOC

HSD
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Auf dem Weg zu SIEM, XDR und SOC
Die ,,Losung“ in der Microsoft-Welt:

Security Operations (SecOps/SOC) =. Microsoft Software as a Service (SaaS)

Microsoft Security Experts Managed Security Operations H H Microsoft Defender u N
@ @ now
R Defender Experts | Detection and Response Team (DART) Using Microsoft Security cybersecurl ty Reference ArCh ItECtu re @ forCloud Apps V L a .
- Security modernization with Zero Trust Principles - App Di & Risk Scori @ vee
Microsoft Defender XDR Fomma=——= Aol 2025 - skams/MCRA hadowmy oo 9 *0 +2
Unified Threat Detection and Response across IT, OT, and IoT Assets : e el - aka.ms/MCRA Threat Detection & Response
Incident Response | Automation | Threat Hunting | Threat Intelligence : Microsoft +  Policy Audit & Enforcement |Q Microsoft Entra Internet Access |
---------------------------- inel This is interactive! Security Guidance + Session monitoring & control
Cloud Native SIEM, SOAR, and UEBA Sentine
1. Present Slide 1. Security Adoption Framework Identity & Access
Office 365 Identity SaaS Data OT/leT Other . .
Email, Teoms, Clouta clovanpps || saowe, & || aevices || oo togs, 2 H‘_Wer for Des':_"Pt'D” ) 2. Security Documentation
On-Premises more &0ma 3. Click for more information 3. Cloud Security Benchmarks e_, Conditional Access - Zero Trust Adaptive Access Control
based on explicit validation users, session, & endpoint integrity
| [l

1
Mi ft Ent
Endpoints & Devices Hybrid Infrastructure - laaS, PaaS, On-Premises Information Protection o fcrosoft Entra

Passwordless & MFA
Unified Endpoint Management (UEM) | ) Defender for Cloud - Cross-Platform Cloud Security Posture Management (CSPM) Secure Score £ Microsoft Purview Hello for Business
— Intune | Configuration Manager . Compliance Dashboard 2 g“g‘:j:r‘n:’;z';ﬁ;ﬁ:'yf;ﬁf VE”'?(Ed'denNy
On Premises Datacenter(s) ~ 3rd party laaS & PaaS ~ Microsoft Azure ces < A B Passkeys
) FIDO2 K
"""" ] e New T = 2 Azure Marketplace o Azure Firewall : Mom@; b E D :S
i 2 L?_I!G_FV_V____E | ') P =78 Firewall Manager 2 Protect & o ntra TOtECt\?}n
m H [} @1’3 — BLTD_ - E . Leaked cred protection \
i 5 |1 Fdgenlp ! Azure WAF g |  File Scanner havioral Analytics
% -————— — — — = o (on-premises and cloud) Behavioral Analytic:
W | & IPSADS/NDR ! A oS protect g p feh
_________ 0S Protection S " . ~
Microsoft Defender for Endpoint _Microsoft Entra Private O Wil ﬂ 9 e A (&) D Governance .
Unified Endpoint Security @o Access & App Proxy . weenn| | (@) Azure Key Vault B = e ® Microsoft Entra PIM
- Beyond User VPN
Endpoint Detection & (EDR) — = /A Azure Bastion Data Governance & External Identities
Web Content Filtering [ -
S A Azure Arc /A Azure Lighthouse .
Threat & Vuln Management E A I —] . —] .. - 3 ; 9 Advanced eDlscovery ﬁ Defender for Identity
Endpoint Data Less Protection (DLP) E /A Azure Stack -AmE |=AmE § /A Azure Backup : - p——
see e 1 — <+ Security & Other Services Compliance Manager | Active Directory

da

| Microsoft Security Exposure Management — Provides unified view of security posture + attack surface across organization, enabling you to investigate security insights, identify critical assets, reduce attack surfaces and security risk |
I
. R o f
| Windows 11 & 10 Security ;"é" loT and Ope nal Technology (OT) b Defender for Cloud - Cross-Platform, Multi-Cloud XDR a People Security
Windows LAPS Exploit protection Detection and response capabilities for infrastructure and
| et e amn xﬁ;’:g:nmmn B Microsoft Defender for loT (and OT) development across laa$, Paa$, and on-premises | Attack Simulator | | Insider Risk | | c ication Compliance
Attack surface e - IS, SCADA, O : ﬁ,’;iﬁ;‘ﬁﬁi"’“’"’ 5] ® ® ® ™ A ® ¢
Network protection reduction - + Intervet of Things (1oT) : N REDS S t N E % § sse
Credential protection @ @ @ Azure Sphere | | - IndustrialioT (loT) Z”Z‘,’;f&f‘““” ,—|_ | O GitHub Advanced Security & Azure DevOps Security
|© Defender for APis Secure development and software supply chain

& Microsoft Secu rity Copilot EK! Threat Intelligence - 78+ Trillion signals per day of security context Service Trust Portal - How Microsoft secures cloud services Security Development Lifecycle (SDL)

Hochschule Diisseldorf Unser Weg zur Security 17
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—‘ Securing Privileged Access - aka.ms/SPA g Privileged Access Workstations (PAWSs) - Secure workstations for administrators, developers, and other sensitive users | [
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Auf dem Weg zu SIEM, XDR und SOC
Daten, Daten, Daten

Azure AD i Endpoints : M365 E-Mail &

Benutzer & Anmeldung | (PC, Server...) Collaboration M365 Cloud-Apps

Spray . CVE . Phishing / Malware . Transfer |
Brute-Force Software URL-Click Volumlna S OA R
Standort / IP Prozesse Datei-Zugriff Anbieter |

Anwendungen IP-Verbindungen Up/Download Clients

Zu Incidents aggregierte Events

Automatisierte und manuelle Mal3nahmen

18
12.09.2025
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Auf dem Weg zu SIEM, XDR und SOC
Start in den CISO-Tag

Microsoft Azure £ Search resources, services, and docs (G+/) O Copilot

Home >

My roles | Microsoft Entra roles  #
Privileged Identity Management | My roles

S « O Refresh E Open in mobile R'_"‘ Got feedback?

v Activate S , , Activate - Security Reader X
Eligible assignments  Active assignments Expired assignments
| » Microsoft Entra roles _— Privileged Identity Management | Microscft Entra roles
% search by role
& Groups —
Role +J  Scope T4 Membership Roles Activate Status
' Azure resources
Security Reader Directory Direct

> Troubleshooting + Support D Custom activation start time

Security Administrator Directory Direct Duration (h Wo)
uration (nours) (L

Reports Reader Directory Direct -
- 10

Compliance Data Administrator Directory Direct

Reason (max 500 characters) * (O

Security Operator Directory Direct - - - — .
CIS0 machte sich einen Uberblick verschaffen.

19
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Auf dem Weg zu SIEM, XDR und SOC
Was ist denn so passiert?

HSD

@ Home

(&) Exposure management

[ Investigation & response

Incidents & alerts

| Incidents

Alerts
Hunting
Actions & submissions

Partner catalog

&) Threat intelligence

3 Assets

Microsoft Sentinel

[ Identities

L3 Endpoints

= Email & collaboration
Overview

Investigations

Explorer

Review

Campaigns

Threat tracker

Attack simulation training

Policies & rules

& Cloud apps

Hochschule Diisseldorf

Microsoft Defender

Incidents

Most recent incidents and alerts

4 Export

Filter set:

% Add filter

o o0o0oo0oDb o0 oo oo o0 oD oo0o o b oo

>

>

>

>

>

>

>

>

>

@ Copy list link ) Refresh

Save

Incident name

Suspected password compromise by AiTM attack ...

Multi-stage incident involving Initial access & Cre...

Email reported by user as not junk involving one ...

Anonymous IP address involving one user

Tenant Allow/Block List entry is about to expire

Email reported by user as junk involving one user

User requested to release a quarantined message ...

Email reported by user as junk involving one user

User requested to release a quarantined message ...

Tenant Allow/Block List entry is about to expire

User requested to release a quarantined message ...

Email reported by user as junk

[CSOC] SSH Tunnel connection detected

User requested to release a quarantined message ...

‘Wacatac' malware was prevented

Tenant Allow/Block List entry is about to expire

Email reported by user as not junk

‘DownloadSponsor' unwanted software was preve...

University of Applied Sciences

Incident Id

30096

30112

30169

30170

30172

30173

30174

30175

30176

30177

30178

30179

30180

30181

30182

30183

30184

30185

Tags

CSOC NotInService

CSOC NotInService

C50C AutoClose

CS0C AutoClose

CS0C AutoClose

C50C AutoClose

AutoClose  +1

CS0C AutoClose

CS0C AutoClose

C50C AutoClose

CSOC SOAR Close

CS0C AutoClose

C50C SOAR Close

£ Search

Severity

High

High

Low

High

Informational

Low

Informational

Low

Informational

Informational

Informational

Low

Medium

Informational

Informational

Informational

Low

Informational

Investigation state

Queued

Queued

Queued

Queued

Queued

Queued

Queued

Queued

Queued

Queued

Terminated by system

Queued

Queued

Partially investigated

Categories

Persistence

Initial access, Credential ac...

Initial access

Initial access

Initial access

Initial access

Initial access

Initial access

Initial access

Initial access

Initial access

Initial access

Command and control

Initial access

Malware

Initial access

Initial access

Defense evasion

Active alerts ~ Service sources

0/1

o7

01

0/2

01

0/1

0/1

01

01

01

0/1

0/1

01

01

01

0/1

0/1

0/1

Microsoft Sentinel

Identity Protection, Micros..

Office 365

Identity Protection

Office 365

Office 365

Office 365

Office 365

Office 365

Office 365

Office 365

Office 365

Endpoint

Office 365

Endpoint

Office 365

Office 365

Endpoint

Unser Weg zur Security

Detection sources

Scheduled detection

AAD Identity Protection, Sc..

MDO

AAD Identity Protection

MDO

MDO

MDO

MDO

Custom detection

MDO

Antivirus

Antivirus

%
&
-2

A Email notification

[} 30Days 399 Incidents | O Search for name orID | [T Customize columns

First activity T

29 Jul 2025 11:35

30 Jul 2025 00:04

2 Aug 2025 15:50

2 Aug 2025 21:10

3 Aug 2025 06:39

3 Aug 2025 1043

3 Aug 2025 11:37

3 Aug 2025 13:10

3 Aug 2025 19:32

3 Aug 2025 20:42

4 Aug 2025 08:36

4 Aug 2025 08:42

4 Aug 2025 09:17

4 Aug 2025 09:47

4 Aug 2025 10:11

4 Aug 2025 10:25

4 Aug 2025 11:12

4 Aug 2025 15:15

Last activity

29 Jul 2025 11:35

30 Jul 2025 06:19

2 Aug 2025 15:51

2 Aug 2025 21:10

3 Aug 2025 06:40

3 Aug 2025 10:44

3 Aug 2025 11:37

3 Aug 2025 13:11

3 Aug 2025 19:32

3 Aug 2025 20:43

4 Aug 2025 08:37

4 Aug 2025 08:43

4 Aug 2025 10:12

4 Aug 2025 02:47

4 Aug 2025 10:11

4 Aug 2025 10:26

4 Aug 2025 11:13

4 Aug 2025 15:15

Data sensitivity

Status

® Resolved

® Resoived

® Resolved

® Resolved

® Resolved

® Resolved

® Resoived

® Resolved

® Resolved

20
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Auf dem Weg zu SIEM, XDR und SOC
Dashboard Benutzer-Angriffe

Logins nach Lokalisierung der IP-Adresse

Verteilung der Login-Versuche auf Standorte.

Geografische Verteilung der Login-Versuche

vermuteter Anmelde-Standort T Login not ok Ty Login okT 4.
CN 10408 0
us 5631 1138
—— —
KR . 3915 162
—
IN 3259 76
—
12 2505 9
—
RU 2231 0
—
MK 1899 258
—
PL 1813 632
—
ER 1054 53
-
TR 853 2665
——

798 39

%0kT 4

23

04

4.8
758

4.7

IP-Standorte im ausgewshlten Land und Anzahl der Login-Versuche von dort

®
A *Seg 'Y
N ®
®."°
®
104x 563« 408« 392« 326x 251« 223« 19« 181k 105«

Erfolglose (rot) und erfolgreiche (griin) Login-Versuche aus im Zeitraum

IP-Standort 1, IP-Adresse Ty
CN - Nehezhen - Heilongjiang 221.200.48.203
CN - Wuhan - Hubei 58.49.113.138

CN - Shapingba Qu - Chengging 218.76.73.4

CN - Guangzhou - Guangdong 157.122.198.35
CN - Zhengzhou - Henan 39.165.183.70
CN - Beijing - Beijing Shi 118.188.18.25
CN - Nanchang - Jiangxi 182.106.213.108
CN - Guangzhou - Guangdong 120.238.23.168
CN - Wuchang - Heilongjiang 116.113.193.70
CN - Lhasa - Xizang 220.182.17.122
CN - Zhengzhou - Henan 39.165.154.222

A\ Results were limited to the first 1000 rows.

ch... Marked Malic...Ty.
Abuse?  ja
Abuse?  ja
Abuse?  ja
Abuse?  ja
Abuse?  ja
Abuse?  ja
Abuse?  ja
Abuse?  ja
Abuse?  ja
Abuse?  ja
Abuse?  ja

N

@ e
& B
<,
5
=
S
=]
=

~
@

|m‘m‘m
A = ES

w
o

w
@

o
o

w
o

w
o

) ome
N b

Alle erfolgreichen oder erfolglosen Login-Versuche ausgehend vom ausgewéhlten Land.

Hochschule Diisseldorf
University of Applied Sciences

okty

o]

o]

-

200
rlll-__- I l-I II _

B AM
Fail (Sum),
 |10.4«
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Auf dem Weg zu SIEM, XDR und SOC

Queries fur alle Cyber-Lebenslagen

Home

& Exposure management
I ) Investigation & response

&) Threat intelligence
G Assets
@ Microsoft Sentinel
Identities
L3 Endpoints

2 Email & collaboration

& Cloud apps

[ Cases

#. SOC optimization
b Reports

£  Learning hub

ﬁ Trials

C]

More resources

@ System

¢ Customize navigation

H g D Microsoft Defender

Advanced hunting

£ Search

« New query X «» Malware auf Cloud X «# CVE-Schwachstellen auf Geraten X « HashQueryldikatorenVerfassungschutz X

< D> Run query E Last 24 hours Save & Share link

N Query

Schema Functions Queries Detection Rules

/O Search

My queries N

& ADD-Login-Events

(@ Alert Evidence

& AlertEvidence Machine

@ Audit Log Self Service Password Management

& Behaviour Monitoring

@ Cloud-App-Zugriffe: Datei und Email

[ CVE-Schwachstellen auf Geraten

& Device Security Status

& Device und DeviceFileEvents

(& Device-Informationen

& DeviceNetworkEvents

(@ Devices im Internet sichtbar

@ Doppelte Verwendung von Session ID unter
zwei IPs

& Email

& Identityinfo

& IdentityLogon Events

& Malware auf Cloud

& Schwachstellen auf produktiven Servern

@ Security Alerts Ubersicht

& SessionlD suchen

[ URLClickevent for Username

@ URLClickevents

Community queries )

Hochschule Diisseldorf
University of Applied Sciences

//Emails pro Tag
| summarize EventCount = count() by bin(Timestamp, 1d)

|render timechart

//In den Email festgestellte Bedrohungen nach Typ
//Emails pro Tag

EmailEvents

| summarize Count = count() by ThreatTypes

|order by Count

//Phishing im zeitlichen Verlauf

EmailEvents

|where ThreatTypes has "Phish"

| summarize EventCount = count() by bin(Timestamp, 1d)
|render timechart

//Malware im zeitlichen Verlauf

EmailEvents

|where ThreatTypes has "Malware”

| summarize EventCount = count() by bin(Timestamp, 1d)
|render timechart

//Malware Email Events
EmailEvents
|where ThreatTypes has "Malware"

@ Selected workspace: null 9 Help resources @ Quer

«# URLDomainQueryldikatorenVerfassungsch... X « Successful exploitation via file creation

X

<

[8 Create sumn;

|project Timestamp,RecipientEmailAddress,SenderFromAddress,SenderFromDomain,Subject,DeliveryAction,AttachmentCount,EmailAction,DetectionMethods

|order by Timestamp

Getting started Results Query history

L Export v Show empty columns
Filters: <2 Add filter

[] ThreatTypes Count

D > 27916

0O > spam 1516

[J » Phish, Spam 493

J > Pphish 166
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Auf dem Weg zu SIEM, XDR und SOC
|IOC-Queries & Alarme

&5 HSD Microsoft Defender R search
(R Home Advanced huntlng ) Selected workspace: null Q Help resources @ Query resources re
® Exposure management - % New query X «: Malware auf Cloud X «» CVE-Schwachstellen auf Geraten X «: HashQueryldikatorenVerfassungschutz X «» URLDomainQueryldikatorenVerfassungsch... X «» Successful exploitation via file creation X +
chema unctions ueries etection Rules un query ast ours V' lg] Save are lin e reate summary rule 0
Sch Funct Q Detection Rul < D R [E Last 24 h & s 1> Share link Bc le B
Investigation & response ™
I O & & 2 search N Query
a 1 DeviceFilaEvents
& Threat intelligence ~ Favorites " 2 | where FolderPath has_any (@'microsoft shared\lleb Server Extensions\16\TEMPLATE\LAYOUTS', @'microsoft shared\lleb Server Extensions\15\TEMPLATE\LAYOUTS')
o ) 3 | where FileName has "spinstall@” or FileMame has "qlj22mpc” or Filelame has "bjcloiyg”
VDl:lrfaVOFItES\Ifl is empty. To ad? an item, click the menu next 4 | project Timestamp, DeviceName, InitiatingProcessFileName, InitiatingProcessCommandLine, FileName, FolderPath, Reportld, ActionType, SHA256
1o it and select "Add to Favorites q
3 Assets ~ 5 | order by Timestamp desc
6
i i N
@ Microsoft Sentinel Shared queries ~
. o ~ BJ CvE-2025-53770
[ Detected vulnerability
L3 Endpoints b & Exploitation detected by Defender
< eye-security Query for
Bey y Query for 10C
= Email & collaboration ~
% Successful exploitation via file creation
5 Successful exploitation via file creation
< Cloud apps ~ 7 (process events)
& Web shell C2 communication
[0 Cases
> B Defender
#.  SOC optimization > B3 Logins
I~ Reports > B3 Microsoft Sentinel
&  Leaming hub > B3 Phishing
. } > B3 serverDashboard
I Trials
> BJ Suggested
More resources
v B Verfassungsschutz
@ System ~ [ HashQueryldikatorenVerfassungschutz
URLDomainQueryldikatorenVerfassungschut
&
z
f Customize navigation
> B3 Vulnerabilities
@ Audit Log Self Service Password Management
& CountEmployee
@ CountMFAUserEmplayee Getting started Results Query history
& CVE-Abfrage -

Hochschule Diisseldorf
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30items | O Search
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Auf dem Weg zu SIEM, XDR und SOC

Schattenseite der Daten-Vielfalt

Azure
Active Directory

M H, oft | '-)soﬁ ﬂ 1 icrosoft
Entra ID b Sentlnel { L {. _fender

BR Microsoft Intune

Hochschule Dusseldorf
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HSD
DATENSCHUTZ-FOLGENABSCHATZUNG
FUR DEN EINSATZ VON MICROSOFT-365

AN DER HOCHSCHULE DUSSELDORF

Autoren:

Kathrin Schweppe, DSB

Moritz Lébmann, Cloud Solution Architect, Campus IT

Dr. Christoph Glowatz, CISO, Stabsstelle 3 Informationssicherheit
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Auf dem Weg zu SIEM, XDR und SOC
Wir brauchen Unterstutzung

Security Operations (SecOps/SOC)

Microsoft Security Experts Managed Security Operati
B i e o | bomsemmsaar =™ | | Cybersecurity Refere!

Security modernization with
Microsoft Defender XDR E v
Unified Threat Detection and Response across IT, OT, and loT Assets
Yarrarer] ‘

i

! Microsoft

Cloud Native SIEM, SOAR, and UEBA Sentinel
Saas

1. Present Slide ;
Goud || endpoint | office 365 | wdertaty || seas ta |07/ || other 2 Hover for Description B
nive - onérente - - 3. Click for more information 3

This is interactive!

Security Documentation
Cloud Security Benchmarks

Microsoft

nce Architecture
Zero Trust Principles

April 2025 - akams/MCRA

Security Guidance

Security Adoption Framework

Software as a Service (SaaS)
icrosoft Defender I
@ orcoud o ipceee
- dgp iy & sk Scoring S m 4 e

@ Microsoft Entra Internet Access

Identity & Access

+ Policy Audit & Enforcement
. & control

|e_. Conditional Access - Zero Trust Adaptive Access Control
based on explicit validation users, session, & endpoint integrity

Endpoints & Devices Hyl Infrastructure - laa$S, Paa$S, On-Premises

Unified Endpoint Management (UEM) | | | ) Defender for Cloud - Cross-Platform Cloud Security Posture Management (CSPM)

Intune | Configuration Manager |

On Premises Datacenter(s)  3rd party laaS & Paas  Microsoft Azure

Secure Score
Compliance Dashboard

aws
Azure Marketplace

! O...

2, Express Route
[Apivate link |H——

Microsoft Defender for Endpoint
Unified Endpoint Security

Access & App Proxy
Syondr Vo

?\ Extranet

Web Content Fltring

Threat & Vuln Management A\ Azure Arc
Endpoint Data Loss Protection (DLP)

ml Lha D--

Intranet

Azure Firewall
% Frewall Manager

€ Azure WAF

/A DDoS Protection
@ Azure Key Vault
A Azure Bastion

A Azure Lighthouse

/A Azure Backup

-+ Security & Other Services

T
& Wicrosoft Entra

Passwordless & MFA
& Microsoft Purview L Hellofor Business

Information Protection

‘Data security, loss prevention (DLP), Verified Identity
& governance aerossdata ey G Passkers

> Discover ~ fid9 FIDO2 Keys
Morifor sty

R protect < £ Entra ID Protection
Leaked cred protection

File Scanner Behavioral Analytics

(on-premises and cloud)
GEASET, A
BE=m

Classification Labels

(&) 1D Governance
@ Microsoft Entra PIM
& Extemal Identities

e oontrataeniy

Active Directory

Data Governance

Advanced eDiscovery

Compliance Manager

developers, and

| Securing Privileged Access — aka.ms/SPA [ 1 Privileged Access Workstations (PAWs) - Secure workstations for

users | (& Pr

(PA¥) | & Cloud nfrastucure Eniitement Hanagement C1e) |

[ Microsoft Security Exposure Management — Provides unified view of security posture + attack surface across organization, enabling you to investigate security insights, identify critical assets, reduce attack surfaces and security risk
I

indows 11 & 10 Security

Epioitprotecton

‘Windows LAPS

1 d Operational Technology (OT) ‘ Defender for Cloud - Cross-Platfom, Multi-Cloud =

People Security

Jop cortrol
Full DiskEncryption
Atock ufoce
educion

Microsoft Defender for loT (and OT)
+ICSSCADAOT - Asets ey

‘ Azure Sphere | |- industialloT 1o7)

Gevelopment across 14as. Pacs, and on-premises

[ — ——

Internetof Things 1oT) ;":Z}’S«M PEE @@ @ L NET@ @ oo
Repanse
{

| ()  GitHub Advanced Security & Azure DevOps Security /4

Secure development and software supply chain

I Microsoft Security Copilot I BK Threat Intelligence - 78+ Trillion signals per day of security context I Service Trust Portal - How Microsoft secures cloud services Jll Security Development Lifecycle (SDL)

{ Azure AD
Benutzer & Anmeldung Callaboration

‘ Endpoints } ‘

M365 E-Mail &
(PC, Server...)

M365 Cloud-Apps

Spray . CVE

Brute-Force Software
Standort / IP Prozesse
Anwendungen IP-Verbindungen

URL-Click
Datei-Zugriff
Up/Download

Schwachstellen & Bedrohungen

erte und manuelle Ma

Hochschule Diisseldorf
University of Applied Sciences

. Phishing / Malware . Transfer

Volumina
Anbister
Clients

Zu Incidents aggregierte Events

men

Wie funktioniert das eigentlich alles?

Wie optimiere ich die Grund-Konfiguration der Umgebung?
Wie ,onboarde” ich die Systeme (,Endpoints®) richtig?
Welche Incidents sind wirklich wichtig? )
Wer achtet kontinuierlich auf die Meldungen?
Wo und wie kann ich automatisieren?
Wer reagiert wie nach Dienstschluss?

Was passiert, wenn es richtig ,,knallt“?

Gesucht:

Fahige Kopfe zur rechten Zei

Unser Weg zur Security
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...und fertig

Danke schon!
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